Ysgol Gymraeg Sant Curig
E-Safety Policy

Introduction

The purpose of this policy is to ensure that all staff, parents, governors and children
understand and agree the school's approach to e-safety. The policy relates to other policies
including ICT curriculum, Internet Access, Bullying, Child Protection and Health and Safety.
The school has a designated e-safety co-ordinator. The e-Safety policy has been agreed by
the senior management team and approved by the governors. It will be reviewed on a two
year basis.

Created by: Sian Owen
Date: 28/01/2014
Date to be revised: 28/01/2018

The importance of internet and digital communications

The purpose of Internet access in school is to raise educational standards, to support the
professional work of staff and to enhance the school's management information and business
administration systems. Access to the Internet is a necessary tool for staff and students. It
helps to prepare students for their on-going career and personal development needs. It is a
requirement of the National Curriculum (NC) orders for ICT and is implied in other subject
orders.

Internet use Enhances Learning

Internet access is provided by Vale of Glamorgan Council and designed for pupils. This
includes filtering appropriate to the content and age of pupils. Internet access is planned to
enrich and extend learning activities. Access levels are reviewed to reflect the curriculum
requirement. Pupils are given clear objectives for Internet use and sign an Internet
agreement in CA2.

Staff select sites which support the learning outcomes planned for pupils’ age and maturity.
Pupils are taught how to take responsibility for their own Infternet access.




Pupils Are Taught How to Evaluate Internet Content

Pupils are taught ways to validate information before accepting that it is necessarily
accurate. Pupils are taught to acknowledge the source of information, when using Internet
material for their own use.

Pupils are made aware that the writer of an e-mail or the author of a

Web page might not be the person claimed. Pupils are encouraged fo tell a teacher
immediately if they encounter any material that makes them feel uncomfortable.

Information System Security
0 School ICT system security is reviewed regularly.

0 Virus protection is updated regularly.
[ Security strategies are discussed with the Local Authority

E-mail

Pupils are allowed to use school email accounts only. Pupils must tell a teacher immediately if
they receive of fensive email. In emails, pupils are taught that they must not reveal their
personal details, those of others or arrange to meet anyone without specific permission.
Pupils are taught not o open suspicious incoming email or attachments. The forwarding of
chain letters is not permitted.

Published Content and the School Website

The website complies with the school's guidelines for publications. Pupils are taught to
consider the audience and purpose for the work they publish on the school website and
ensure their work is of high quality. All material must be the author's own work or where
permission to reproduce has been obtained, it is clearly marked with the copyright owner's
name. The contact details on the website are for school admin only.

Publishing Pupils' Images and Work
Photographs must not identify individual pupils. Group shots or pictures taken “"over the
shoulder” are used in preference to individual "passport” style images. Children's photographs

are only allowed to go on the website once written permission has been received from the
child’s parents. The teachers will be responsible to make sure that the pupils that are in the
picture that they upload to the school website have permission to be on the school website. A
list will be compiled by the ICT Coordinator and updated regularly. Children’'s photographs are
not accompanied by names. Children's work which contains photographs must not also contain
the child's name.

Social Networking and Personal Publishing
We do not use any type of chat rooms at this point. New applications will be thoroughly tested before

pupils are given access.



Managing Filtering
The school works in partnership with parents, the LEA, The National Assembly for Wales,

Schoolmaster and the Internet Service Provider to ensure systems to protect pupils are
reviewed and improved. If staff or pupils discover unsuitable sites, the URL (address) and
content must be reported to the Internet Service Provider via the ICT coordinator.

Managing Video Conferencing and Webcam Use

Video conferencing uses the county approved program Visual Nexus and pupils must follow
the school's Behaviour Policy. Video conferencing is always appropriately supervised and used
during lessons.

Managing Emerging Technologies

Mobile phones are not to be used by pupils in school. If a pupil needs to bring a mobile phone
to school it has to be handed in to the secretary/ Headteacher first thing in the morning for
safe keeping. The teachers have a right to confiscate a mobile phone from any pupil. Cameras
in mobile phones are not used by staff or pupils. Only school cameras are used by both staff
and children for educational purposes. If visitors want to take pictures, they must have
permission to do so

Protecting Personal Data

Personal data will be recorded, processed, transferred and made available according o the
Data Protection Act 1998. Staff must not keep confidential information on removable devices
such as USB devices unless suitably protected.

Authorising Internet Access

All staff must read and sign the "Staff code of conduct for ICT" before using any school
ICT source. The school maintains a record of all staff and children who have access to the
school's ICT systems. Parents are asked to sign a consent form regarding their child's
internet use (see Acceptable Use Policy).

Any person not directly employed by the school will be asked to read and sign the “acceptable
use of school ICT resources” before being allowed to access the internet from the school
site.

Assessing Risks

The school takes all reasonable precautions to prevent access to inappropriate material.

However, due to the international scale and linked nature of Internet content, it is not
possible to guarantee that unsuitable material will never appear on a computer connected to
the school network. Neither the school, nor Vale of Glamorgan Council can accept liability for
any material accessed, or any consequences of Internet access. The school's e-safety policy
and its implementation will be monitored and reviewed on a regular basis.



Handling E-Safety Complaints
Complaints of internet misuse must be referred to the headteacher. Any

complaint about staff misuse must be referred to the headteacher.
Complaints of a child protection nature must be dealt with in accordance
with the school’s child protection policy. Pupils and parents are informed of
the complaints procedure. Pupils and parents are informed of the
consequences for pupil misuse of the Internet (see Acceptable Use Policy).

Community Use of the Internet

The school liaises with local organisations to establish a common
approach to e-safety.

Introducing the E-Safety Policy to Pupil

E-safety posters are posted next to all computers so that all users can see them. Pupils are
informed that network and Internet use is monitored and

appropriately followed up. The children receive e-safety lessons and are constantly reminded
of online safety.

Staff and the E-Safety Policy

All staff are trained regularly and receive a copy of the e-safety policy. Staff are informed
that network and Internet traffic can be traced to an individual user. Staff will always use a
child friendly safe search engine when accessing

the web with pupils.

Enlisting Parents' and Carers' Support
Parents’ and carers' attention is drawn to the school's E-safety Policy in the school

prospectus and on the school website. The school has links on its website to e-safety
resources. The school asks all new parents to sign the pupil/parent agreement when they
register their child with the school.



Ysgol Gymraeg Sant Curig
Polisi E ddiogelwch

Cyflwyniad

Pwrpas y polisi yma yw gwneud yn siwr bod holl staff, athrawon, llywodraethwyr a phlant yn
deall a chytuno gyda dull yr ysgol o ddelio gyda e-ddiogelwch.

Mae'r polisi yn perthyn i bolisiau eraill gan gynnwys Cwricwlwm TGCh, Defnydd o'r We, Atal
Bwlio, Amddiffyn Plant ac Iechyd a Diogelwch. Ysgrifennu ac Adolygiad o'r Polisi

Mae gan yr ysgol gydlynydd e-ddiogelwch penodol. Mae'r polisi wedi cael ei gytuno gan yr uwch
dim rheoli ac wedi cael ei gymeradwyo gan y llywodraethwyr. Bydd yn cael ei adolygu pob ddwy
flynedd.

Creuwyd gan: Sian Owen
Dyddiad: 28/01/2014
Dyddiad Adolygu: 28/01/2018

Dysqu ac Addysqu

Pwysigrwydd y We a Chyfathrebu Digidol:

Pwrpas defnydd o'r we o fewn ysgol yw i godi safonau addysgiadol, i gefnogi gwaith
proffesiynol y staff ac i wella systemau rheoli gwybodaeth a gweinyddiaeth yr ysgol. Mae'r
defnydd o'r we yn hanfodol i staff a disgyblion yr ysgol. Mae'n paratoi disgyblion ar gyfer
gofynion datblygiad personol a gyrfaoedd. Mae'n ofyniad o'r Cwricwlwm Cenedlaethol (CC) ar
gyfer TGCh ac yn

rhan o ofynion pynciau eraill.

Enghau Dysgu Drwy Ddefnydd o'r We

Mae mynediad i'r we yn cael ei ddarparu gan Gyngor Bro Morgannwg ac wedi ei gynllunio ar
gyfer y disgyblion. Mae hyn yn golygu hidlo pethau sy'n addas i gynnwys ac oedran y disgyblion.
Mae lefelau mynediad yn cael eu hadolygu i adlewyrchu gofynion cwricwlwm. Rhoddir
cyfarwyddiadau pendant am ddefnydd o'r we i ddisgyblion ac maent yn arwyddo cytundeb o
ddefnyddio'r we yn CA2. Bydd y staff yn dewis safleoedd gwe addas, gan gymryd i ystyriaeth
oedran ac aeddfedrwydd y disgyblion, ar gyfer cefnogi canlyniadau dysgu. Mae'r disgyblion yn
cael eu dysgu i gymryd cyfrifoldeb dros eu defnydd nhw o'r we.




Dysgir Disgyblion Sut i Werthuso Cynnwys Gwybodaeth ar y We.

Dysgir disgyblion i wirio gwybodaeth y caent ar y we cyn ei dderbyn yn fanwl gywir. Dysgir y
disgyblion i gydnabod y ffynhonnell o wybodaeth wrth ddefnyddio gwybodaeth o'r we ar gyfer
defnydd eu hunain. Dysgir y disgyblion i fod yn ymwybodol y gall awdur e-bost neu daflen we
beidio_bod @ y person maen nhw yn hawlio i fod. Anogir y disgyblion i ddweud wrth
athro/wes yn syth os ydynt yn dod ar draws unrhyw ddefnydd sydd yn gwneud iddynt deimlo'n
anghyffyrddus.

Rheoli Defnydd o'r We

Gwybodaeth am System Ddiogelwch
[ System ddiogelwch yr ysgol yn cael ei adolygu yn aml.

0 Amddiffyniad firws yn cael ei ddiweddaru yn aml gany Sir.
[ Strategaethau diogelwch yn cael eu trafod gyda'r Awdurdod Lleol.

E-Bost

Caniateir y disgyblion i ddefnyddio cyfrifon e-bost yr ysgol yn unig. Dylai'r disgyblion
hysbysu'r athro/wes yn syth os yw'n derbyn e-bost sarhaus. Dysgir y disgyblion i beidio a
datgelu gwybodaeth bersonol am eu hunain, eraill na threfnu i gwrdd ag unrhyw un heb
ganiatdad penodol. Dysgir y disgyblion i beidio ag agor unrhyw e-bost heu atodyn amheus. Ni
chaniateir blaenyrru llythyr cadwyn.

Cynnwys Cyhoeddedig a Safle We yr Ysgol

Mae safle we'r ysgol yn cydymffurfio gyda chanllawiau yr ysgol am gyhoeddiadau. Dysgir y
disgyblion i ystyried eu cynulleidfa a phwrpas y gwaith y byddent yn ei gyhoeddi ar safle we
yr ysgol. Disgwylir y gwaith i fod o safon uchel. Dylid bod y gwaith yn waith yr awdur yn unig
neu fod caniatad wedi ei dderbyn ar gyfer ailddefnyddio gwaith eraill ac wedi ei nodi'n glir
gydag enw perchennog yr hawlfraint. Gwybodaeth cysylltu @ gweinyddwyr yr ysgol yn unig
sydd ar y safle

we.

Cyhoeddi Gwaith a Delw Disgyblion

Ni ddylai lluniau adnabod disgyblion unigol. Bydd lluniau griwp neu luniau wedi eu tynnu 'dros yr

ysgwydd' yn cael eu defnyddio gan fwyaf yn hytrach na lluniau mewn steil ‘pasbort’. Dim ond ar
ol derbyn caniatdad rhieni yn ysgrifenedig y bydd llun o'r disgybl yn cael ei roi ar y safle we. Yr
athrawon sydd yn gyfrifol am

wheud yn siwr bod y disgyblion sydd yn y lluniau maent yn eu mewn llwytho i'r safle we yr ysgol

gyda chaniatdad i fod ar safle we yr ysgol. Bydd rhestr wedi ei greu gan y cydlynydd TGCh d'i
adolygu yn aml. Ni fydd lluniau o'r disgyblion yn cael eu cynnwys gydag enw'r disgybl. Ni ddylai
unrhyw waith gan y disgyblion sydd yn defnyddio llun gael enw'r disgybl.



Manteisio Ar y We yn Gymdeithasol a Chyhoeddiadau Personol
Nid ydym yn defnyddio unrhyw 'ystafelloedd trafod' ar hyn o bryd. Bydd unrhyw raglenni

newydd yn cael eu profi yn drylwyr cyn bod y disgyblion yn cael mynediad.

Rheoli Hidlo
Mae'r ysgol yn cydweithio gyda rhieni, AALI, ¥ Cynulliad Cenedlaethol i Gymru, Athrawon a

Darparydd Gwasanaeth y We i wneud yn siwr bod y systemau ar gyfer amddiffyn disgyblion yn
cael ei adolygu d'i wella. Os yw disgyblion neu staff yn darganfod safleoedd gwe anaddas mae
angen nodi yr 'URL’ (cyfeiriad y safle we) a'r cynnwys a'i adrodd i'r Darparydd Gwasanaeth y
We drwy y Cydlynydd TGCh.

Rheoli Cynhadledd Fidio a Defnydd o Gamera Gwe
Mae Cynadleddau Fidio yn defnyddio rhaglen wedi ei gymeradwyo, a disgwylir i'r disgyblion

ddilyn Polisi Ymddygiad yr ysgol. Mae cynadleddau fidio yn cael eu cynnal mewn gwersi o dan
oruchwyliaeth athrawon.

Rheoli Technolegau Newydd

Nid yw ffonau symudol i gael eu defnyddio yn yr ysgol gan ddisgyblion. Os oes angen dod a un
i'r ysgol mae angen iddo gael ei roi i'r ysgrifenyddes/ pennaeth i'w gadw yn saff peth cyntaf
yny bore. Mae gan yr athrawon hawl i dynnu ffon oddi ar un disgybl. Nid yw camerdu mewn
ffonau symudol i gael eu defnyddio gan staff na disgyblion. Dim ond camerau ysgol sydd i gael
eu defnyddio gan staff a

disgyblion ar gyfer pwrpasau addysgiadol. Os yw ymwelwyr eisiau tynnu lluniau mae'n rhaid

iddynt ofyn caniatdd.

Amddiffyn Data Personol

Bydd data personol yn cael eu cofnodi, prosesu, trosglwyddo a'u gwneud ar gael fel gofyniony
Ddeddf Amddiffyn Data 1998. Ni ddylai staff gadw gwybodaeth gyfrinachol ar gludydd cof
os nad yw wedi ei amddiffyn yn dderbyniol.

Penderfyniadau Polisiau

Caniatdu Defnydd o'r We

Mae angen i bob aelod o staff ddarllen ac arwyddo 'Cod Ymddygiad Staff gyda TGCh' cyn
defnyddio unrhyw ffynhonnell TGCh. Mae'r ysgol yn cadw record o bob staff a disgyblion sydd
gyda mynediad i systemau TGCh yr ysgol. Disgwylir i rieni i arwyddo ffurflen ganiatad i'w
plentyn gael defnyddio'r we (Polisi Defnydd o'r We) Gofynnir i unrhyw berson nad yw'n cael eu
cyflogi gan yr ysgol i ddarllen ac

arwyddo taflen 'Defnydd Cymeradwy o Adnoddau TGCh' cyn cael caniatdd i gael mynediad i'r

we o'r ysgol.



Asesu Risg

Mae'r ysgol yn cymryd camau rhesymol i atal mynediad i ddefnydd anaddas. Fodd bynnag,
oherwydd natur a graddfa ryngwladol y we nid yw'n bosibl i warantu na fydd defnyddiau
anaddas byth yn ymddangos ar gyfrifiadur sydd wedi ei gysylltu i systemau'r ysgol. Nid yw'r
ysgol na Chyngor Bro Morgannwg yn derbyn cyfrifoldeb am unrhyw ddefnydd sy'n cael eu
hagor neu ganlyniadau o fynedfa i'r

we. Mae polisi E-Ddiogelwch yr ysgol a'i ddefnydd yn cael ei fonitro a'i adolygu yn rheolaidd.

Delio Gyda Chwynion E-Ddiogelwch

Dylai unrhyw gwynion am gamddefnydd o'r we gael eu cyfeirio at y pennaeth. Dylai unrhyw
gwynion am gamddefnydd gan staff gael eu cyfeirio at y pennaeth.

Dylai unrhyw gwynion yn ymwneud ag amddiffyniad plant gael eu trin yn unol @ pholisi

Amddiffyn Plant yr ysgol. Mae'r disgyblion a'r rhieni yn gallu derbyn gwybodaeth am drefn
cwyno. Y disgyblion a'r rhieni wedi cael eu hysbysu am ganlyniadau o dorri rheolau ‘Defnydd o'r
We'(Polisi Defnydd o'r We).

Polisi Cyfathrebu

Cyflwyno Polisi E-Ddiogelwch i'r disgyblion
Mae posteri e-ddiogelwch wedi cael eu harddangos wrth ymyl pob cyfrifiadur a gall pob

defnyddiwr eu gweld. Mae'r disgyblion yn cael eu hysbysu bod y rhwydwaith a'r we yn cael eu
monitro a'u dilyn. Mae'r disgyblion yn derbyn gwersi E-Ddiogelwch ac yn cael eu hatgoffa yn
gyson o ddiogelwch ar y we.

Staff a'r Polisi E-Ddiogelwch

Mae'r staff yn cael eu hyfforddi yn rheolaidd ac wedi derbyn copi o'r

Polisi e-ddiogelwch. Mae'r staff yn cael eu hysbysu bod gwaith rhwydwaith ac ar y we yn gallu
cael ei olrhain i ddefnyddiwr unigol. Bydd y staff yn defnyddio injan chwilio sydd yn arbennig
ar gyfer plant wrth ddefnyddio'r we gyda'r disgyblion.

Cael Cefnogaeth Rhieni a Gwarchodwyr
Nodir bob polisi e-ddiogelwch ar gael i rieni a gwarchodwyr ar gael ym Mhrosbectws yr Ysgol

ac ar safle we'r ysgol. Mae cysylltiadau ar gael ar safle we'r ysgol i adnoddau e-ddiogelwch.
Mae'r ysgol yn gofyn i rieni newydd arwyddo cytundeb i rieni am ddefnydd y we gan eu plentyn
(fel y nodir cynt).



